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５） セキュリティについて 

 Ｑ．インターネットバンキングのセキュリティはどうなっていますか？ 

Ａ．当組合のセキュリティに対する取り組みについては、下記の通りになっています。 

 

ⅰ．128 ビット SSL 暗号化通信方式を採用。 

・インターネット上で情報が暗号化され、お客さまの大切な情報が盗まれたり、書き

換えられたりされないよう情報の保護が行われます。 

 

ⅱ．EV SSL 証明書。 

・当組合のインターネットバンキングのページを表示した際に、アドレスバー（画面

上部 http://～と表示 されている部分）が緑色に変わることで正式なページである

ことが確認できます。これにより不正利用を目的とした利用者が作成した偽のログ

インページを判別することが出来ます。 

 

ⅲ．厳重な本人確認。 

・お客さま以外の第三者による不正利用を防ぐため、お客さまを特定するログイン ID、

パスワード、確認パスワードで本人確認を行っております。 

 

ⅳ．ご確認メール送信による取引確認。 

・お客さまのお取引確認のメールを、ご登録いただいたメールアドレスヘ送信します。

取引にお心当たりがない場合は、まずパスワードを変更していただき、当組合お取

引店の窓口か渉外担当にご連絡＜ださい。 

 

ⅴ．前回のログイン時間表示による利用確認。 

・ログイン後の画面へ、お客さまがご利用になられた最新 3 回のログイン日時を表示

しています。こ利用履歴にお心当たりがない場合は、まずパスワードを変更してい

ただき、当組合お取引店の窓口か渉外担当にご連絡ください。 

 

ⅵ．自動ログアウト。 

・ログインしたまま一定時間操作が行われない場合、自動的にログアウトされる仕組

みになっています。ご利用の途中で離席される場合は、必ずログアウトを行ってく

ださい。 

 

ⅶ．ソフトウェアキーボード。 

・インターネットバンキングの画面上のボタンをマウスでクリックして文字を入力す

るソフトウェアキーボードをお使い頂くことにより、不正なプログラムによるパス

ワードの不正取得を防止することが出来ます。 
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ⅷ．電子証明書（もしくは「クライアント証明書」）。 

・電子的に作られたお客さまを識別するための身分証明書のようなもので、セキュリ

ティ対策の一つです。インターネットバンキング利用時に利用する端末に発行（保

存）した「電子証明書」を提示することにより、他のパソコンによる操作を排除す

る事ができるので、セキュリティが保持され、お客様の重要な取引情報等を保守た

めに重要なものになります 

 

ⅸ．ワンタイムパスワード。 

・ログイン時の認証に使う一度だけ有効な使い捨てパスワードのことを言います。取

得するには、お客さまのスマートフォンまたは携帯電話のワンタイムパスワードア

プリに表示されるパスワードにて取得します、表示後 1 分間隔で更新します。その

ため、一度利用したパスワードは、使用することが出来ませんので、インターネッ

ト上でパスワードを盗まれても利用される事は無く、非常に高いセキュリティを保

つことができます。 

 

ⅹ．無料のセキュリティ対策ソフト「PhishWall プレミアム」の提供。 

・このセキュリティ対策ソフトをお客さまのブラウザに導入することにより、フィッ

シング等による不正送金の防止策となります。当組合 HP のトップページに表示さ

れております。 

 

以上 


